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Einleitung

Die Network and Information Systems 2.0 Directive (NIS2-Richtlinie, NIS2-RL) hat das
Ziel, die Cyber-Resilienz innerhalb der Europaischen Union umfassend zu starken und ein
gemeinsames, hdheres Cybersicherheitsniveau in den Mitgliedsstaaten zu etablieren. In
Deutschland wird diese Richtlinie durch das NIS-2-Umsetzungs- und Cybersicherheits-
starkungsgesetz (NIS2UmsuCG) in nationales Recht tberflihrt.

Der Cyber-Sicherheitsrat Deutschland e.V. unterstiitzt das Ziel, unterschiedliche Sicher-
heitsstandards in den EU-Mitgliedsstaaten zu harmonisieren und insgesamt ein héheres
Schutzniveau fir die kritische Infrastruktur zu erreichen. Cyber-Resilienz in der Wirtschaft
und der Gesellschaft insgesamt missen erhéht werden. Im Sinne der Beteiligung von
Verbanden und Zivilgesellschaft am Gesetzgebungsprozess haben wir unsere Forderun-
gen an den Gesetzgeber in einem Positionspapier zusammengefasst. Dies sehen wir als
konstruktiven Beitrag zur wirksamen Implementierung der NIS2-Richtlinie und langfristi-
gen Unterstiitzung der gesetzgeberisch angestrebten Ziele.
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1 Koordinierung bestehender und geplan-
ter Regulierungen

Historisch gesehen hat sich die Regulierung der Cybersicherheit in einem stiickwerkarti-
gen Stil entwickelt. Angesichts bestehender und anstehender Regulierungsvorgaben wie
dem KRITIS-Dachgesetz (als Umsetzung der CER-Richtlinie), formulierten Vorhaben in
der Cybersicherheitsstrategie der Bundesregierung und dem Inkrafttreten der DORA-Ver-
ordnung sollten mogliche Dopplungen vermieden werden.

Das NIS2-Umsetzungsgesetz zielt auf den Cyberraum, das KRITIS-Dachgesetz nimmt
physische Gefahren in den Fokus, jedoch handelt es sich in beiden Fallen um dhnliche
Gefahrdungslagen. Hierfir sollen unterschiedliche Meldesysteme flir Vorfalle eingerichtet
werden. Aus Sicht des CSRD e.V. sollte es ein einheitliches Meldesystem und einheitliche
Ansprechpartner auf Bundesebene geben.

Sich wiederholende Anforderungen, beispielsweise durch mehrfache, teilweise bereits be-
stehende fachspezifische Meldepflichten, sollten vermieden werden. Eine fragmentierte
Herangehensweise kdnnte andernfalls zu Uberlappungen und Inkonsistenzen fiihren, bei-
spielsweise waren Unternehmen verpflichtet, denselben Vorfall unter verschiedenen Ge-
setzen mehrfach melden mussen, was zu Ineffizienzen fuhrt.

Es fallt allgemein auf, dass jede zusatzliche Regulierung der Cybersicherheit im Detail
neue Anforderungen mit sich bringt, die im Wesentlichen auf den Vorgaben des Annex A
der ISO/IEC 27001 basieren. Aus diesem Grund erscheint es sinnvoll, die ISO/IEC
27001:2022 als Grundlage flir die Anforderungen an die Cybersicherheit kritischer Infra-
strukturen zu etablieren. Branchenspezifische Anforderungen kdénnten dann als Umset-
zungsempfehlungen im Sinne einer ISO/IEC 27002 prazisiert werden. Auf dieser Grund-
lage lasst sich eine einheitliche Vorgehensweise unter Verwendung bestehender weltweit
anerkannter Standards erreichen.

Die gleichwertige Schutznorm BSI-Grundschutz bezieht sich noch auf die Norm
1S027001:2013, weist jedoch detaillierte Controls zur Umsetzung auf (Technische Richt-
linien) und ist vollstandig in deutscher Sprache verfasst. Vor der Akkreditierung ist zu
prufen, welche der beiden Normen sinnvoller angestrebt werden soll. Durch die steigende
Diversifizierung von Schutznormen nach Branchen ergeben sich fir KMU immer hdhere
Umsetzungshirden. Diese sich idealerweise zu harmonisieren und querschnittlich auszu-
legen, bzw. wie bei ISO/IEC 27001 und BSI-Grundschutz gegenseitig anzuerkennen. Eine
Regelung hierzu fehlt.

2 Einbeziehung offentlicher Verwaltung

Staatliche Institutionen sind nicht nur wegen ihrer kritischen Daten, sondern auch wegen
ihrer Rolle als Vertreter der 6ffentlichen Ordnung besonders gefahrdet flir politische mo-
tivierte Cyberangriffe, wie mehrere Beispiele in der Vergangenheit gezeigt haben. Da es
vorrangiges Ziel des Gesetzgebungsprozesses ist, die kritische Infrastruktur zu schitzen,
sollte die offentliche Verwaltung als wesentlicher Betreiber der kritischen Infrastruktur



auf allen staatlichen Ebenen in den Anwendungsbereich einbezogen werden, auch als
Signal an Betroffene der NIS2-Gesetzgebung in Wirtschaft und Gesellschaft.

3 Nutzung der Meldungen fur Forschung
und Information

Daten sind ein wertvolles Gut, im Kontext von Cybersicherheitsvorfallen kénnen sie wich-
tige Erkenntnisse fur den Umgang mit Bedrohungen liefern. Das Sammeln und Analysie-
ren von Daten Uber Cyberangriffe kdnnen Trends aufzeigen und vor zukiinftigen Bedro-
hungen warnen. Die eingegangenen Meldungen sollten daher fir das angekiindigte ta-
gesaktuelle Lagebild (BSI Information Sharing Portal) genutzt werden und dartber hinaus
in anonymisierter Weise der Cybersicherheitsforschung zur Verfiigung gestellt werden.

4 Klarheit uber den ,Stand der Technik'

Technologie entwickelt sich standig weiter. Unternehmen brauchen klare Richtlinien, was
als sicher gilt. Insbesondere vor dem Hintergrund weitreichender Investitionsentschei-
dungen, die das Gesetz mit sich bringen wird, muss deutlich sein, woran sich Betroffene
orientieren kénnen. Der Begriff vom ,,aktuellen Stand der Technik™ sollte deutlich definiert
werden, wobei auf bestehende Standardisierungsverfahren und Normsetzungsprozesse
wie bspw. DIN zurlickgegriffen werden sollte. Mindestens sind Schutzbereiche zu priori-
sieren und deren Schutzziele klar zu definieren, um Fehlinterpretationen zu verhindern
und ein europaisches Schutzniveau zu erreichen.

5 Aktive Benachrichtigung Betroffener

Das Wissen Uber eine Bedrohung ist der erste Schritt, um sie zu bekdmpfen und auch in
der Pravention beginnt der Prozess mit dem Wissen um seine Notwendigkeit. Dass be-
troffene Unternehmen selbst priifen missen, ob sie von der NIS2-Richtlinie betroffen sind
und sich aktiv beim Bundesamt fir Sicherheit in der Informationstechnik (BSI) melden
bzw. registrieren mussen, fiihrt unserer Einschatzung nach dazu, dass einige betroffene
Organisationen und Unternehmen sich bewusst oder unbewusst den Regelungen entzie-
hen und auBerhalb der Regulierung agieren. Dies war und ist bereits bei der bestehenden
Kritis-Regulierung festzustellen.

Sinnvoller wére es, betroffene Organisationen und Unternehmen - bspw. wie in Osterreich
- per Bescheid darliber zu informieren, dass sie betroffen sind.

In Anbetracht der zahlreichen insbesondere mittleren Unternehmen die zuklinftig unter
die Regulatorik fallen werden, braucht es zudem praxisorientierte Umsetzungs- und Ori-
entierungshilfen zu den gesetzlichen Vorgaben.



6 Fristen fur Nachweispflichten nicht auf-
weichen

Compliance-Management ist ein fortlaufender Prozess, der regelmaBige Uberpriifungen
und Anpassungen erfordert. Die Frist flir erstmalige Nachweise auf nun spatestens vier
Jahre nach Inkrafttreten auszuweiten, ist in Anbetracht der aktuellen und zurlickliegend
stark zunehmenden Bedrohungslage unangemessen und sollte auf maximal 24 Monate
nach dem Inkrafttreten festgelegt werden. Auch danach sollte ein zweijahriger Rhythmus
etabliert werden, um mit verschiedenen Kontrollinstrumenten die Behebung der Mangel
mitzuverfolgen.

7 Klarheit bei der Kategorisierung Kkriti-
scher Anlagen

Es muss verlassliche Kriterien geben, die langfristig festlegen, was als kritische Infrastruk-
tur gilt. Paragraf 28 des Gesetzentwurfs sieht vor, dass eine Anlage, die zu einem be-
stimmten Stichtag die in der Verordnung festgelegten Schwellwerte unterschreitet, dann
keine kritische Anlage mehr ist. Wie die bisherige Kritis-Regulierung zeigt, flhrt dies unter
Umstanden zu einem stetigen Wechsel, sodass eine Anlage in einem bestimmten Zeit-
raum kritisch ist, dann wieder nicht — und andersherum. Darlber hinaus hat die Erfahrung
gezeigt, dass die Betreiber in einem solchen Fall die ergriffenen technischen und organi-
satorischen MaBnahmen sowie die dazugehdrige Sicherheitsorganisation herunterfahren,
da sie die Notwendigkeit nicht mehr sehen und womdéglich Kosten einsparen wollen.
Dementsprechend sollte eine Anlage, die als kritische Anlage definiert ist, auch bei einer
Unterschreitung der festgelegten Schwellwerte von bis zu 20% nach wie vor eine kritische
Anlage bleiben.

8 Sanktionen und BufB3gelder mit klaren
Ahndungsfristen

Die vorgesehenen Sanktionen und BuBgelder in Paragraf 60 sind sinnvoll und notwendig.
Allerdings hat die Vergangenheit gezeigt, dass die im bestehenden IT-Sicherheitsgesetz
vorhandenen Regelungen zwar existieren, jedoch in der Praxis scheinbar nicht angewen-
det werden. Das heiBt, in Zukunft missten etwaige Ordnungswidrigkeiten oder Zuwider-
handlungen zeitnah und unkompliziert, entsprechend der in Paragraf 60 geregelten Vor-
gaben, sanktioniert werden. Wiinschenswert ware daher die Beriicksichtigung von etwa-
igen Fristen innerhalb welcher das BSI tatig werden sollte. Eine Aufweichung der Ma-
nagementhaftung lehnen wir ab. Behérden sollen regelmaBig bei VerstoBen buBgeldfahig
werden.



9 Objektivitat und Unabhangigkeit der
Prufstellen

Flr Unternehmen und Verbraucher ist es entscheidend, dass sie den vergebenen Bewer-
tungen und Zertifikaten vertrauen kénnen. In Bezug auf Nachweisverfahren nach Para-
graf 8 Absatz 3 BSIG und vermutlich im Bezug auf die zukiinftige Nachweiserbringung im
Kontext der NIS2-Umsetzung verhalt es sich so, dass der Betreiber die Prifstelle wahlt
und beauftragt. Die Kommunikation erfolgt seitens des BSI ausschlieBlich mit dem Be-
treiber; nicht mit der Priifstelle direkt, was den Prozess verkompliziert und wenig effizient
erscheinen lasst.

Ein grundlegendes Problem, welches aus dieser Konstellation entsteht, ist, dass Priifstel-
len zunehmend als verlangerter Arm des BSI den Betreiber kontrollieren sollen, bspw. ob
dieser denn plausible Erklarungen fiir die Nicht- oder teilweise Abstellung von bestimmten
Mangeln aus dem letzten Nachweisverfahren hat. Die priifende Stelle soll dabei plausibi-
lisieren, ob die Begriindung des Betreibers nachvollziehbar ist. Im Falle dessen, dass die
Erklarung nicht plausibel ist und die prifende Stelle dies dem BSI gegeniiber mittels der
Méngelliste und der Nachweisdokumente aus dem Nachweisverfahren kommuniziert,
kdnnte dies zu entsprechenden BuBgeldern flhren.

Hierdurch ist die prifende Stelle, die wirtschaftlich abhangig vom Betreiber ist, unter
Umstanden nicht unabhdngig und objektiv. Daher ware es hier generell ein sinnvolles
Vorgehen, dass die priifenden Stellen direkt von Seiten des BSI beauftragt werden und
im Losverfahren entsprechende Verfahren zugeteilt bekommen.

10 Ahwendung des Reifegradmodells

Ein standardisiertes Bewertungssystem kdnnte Unternehmen dabei helfen, ihre eigenen
Schwachstellen zu erkennen und sich mit anderen zu vergleichen. Die Effektivitat der
Umsetzung eines Informationssicherheitsmanagementsystems (ISMS) sollte anhand ei-
nes Reifegradmodells gemessen und Uberprift werden. Eine wesentliche Voraussetzung
hierflir ist die Verwendung eines einheitlichen Reifegradmodells. Die ISO/IEC 15504-5
(SPICE-Modell) bietet sich hier als eine geeignete Option an.

Es sollte vermieden werden, eigene Standards zu definieren, die oft an dieses Modell
angelehnt sind. Die Messung des Reifegrades und die zentrale Berichterstattung tber die
Reifegrade ermdglichen den Aufsichtsbehdrden die Uberwachung der Weiterentwicklung
des ISMS in den Unternehmen, die von der NIS2-Umsetzung betroffen sind, anhand einer
einzigen Kennzahl. Es kénnten Mindestwerte fiir den Reifegrad festgelegt werden, wie es
bereits bei TISAX der Fall ist, wo der Mindestwert flir SPICE bei 3 liegt. Dadurch kénnte
ein einheitliches europaisches Sicherheitsmindestniveau erreicht werden.

In diesem Zusammenhang sollte die Rolle der ISMS-Auditoren gestarkt werden, da es
hier wirtschaftliche Abhdngigkeiten gibt. Diese Auditoren sollten in der Lage sein, unab-
héngig zu handeln (siehe 9).



11 Dezentrale Plattform

Der CSRD e.V. setzt sich nachdrticklich flir die Schaffung einer dezentralisierten Plattform
mit Community Ownership als ein zentrales Instrument zur Bewaltigung der aktuellen
und zukiinftigen Herausforderungen im Bereich der Cybersicherheit ein. Diese innovative
Plattform in Gemeinschaftseigentum wiirde einen entscheidenden Fortschritt flir die Cy-
bersicherheit darstellen. Durch sie kdnnten verschiedenste Akteure relevante Daten tber
Cyberbedrohungen und -vorfédlle austauschen. Der gemeinsame Besitz einer solchen
Plattform wtirde einen Pool an Wissen und Ressourcen schaffen, der es ermdglicht, aus
individuellen Vorfallen zu lernen, praventive MaBnahmen zu ergreifen und daraus Syner-
gieeffekte zu generieren.
Die Vorteile einer Plattform im Community Ownership sind vielféltig, da sie eine effektive
und transparente Zusammenarbeit zwischen staatlichen Stellen, Unternehmen und der
Zivilgesellschaft ermoglicht sowie die Effizienz bei der Erkennung, Analyse und Bekamp-
fung von Cyberbedrohungen steigert. Eine solche Plattform wirde einen sicheren und
geschitzten Rahmen bieten, um Daten auszutauschen und gleichzeitig Privatsphare und
Vertraulichkeit zu wahren. Ihre Implementierung als Instrument zur kollektiven Bekamp-
fung von Cyberbedrohungen ware ein bedeutender Schritt zur Starkung der Cybersicher-
heit. Dieser Ansatz fordert eine kollaborative Herangehensweise und kénnte dazu beitra-
gen, die Sicherheit digitaler Systeme erheblich zu verbessern.
Die Bereitstellung dieser Plattform durch eine unabhangige Stelle wiirde eine einheitliche,
zentrale und standardisierte Losung flr Cybersicherheitsfragen schaffen. Um eine ganz-
heitliche und ausgewogene Plattform zu gewahrleisten, mussen bei der Entwicklung und
Umsetzung folgende Kriterien berticksichtigt werden:

e Datenverantwortung und Datenschutz
genossenschaftliches Eigentum
transparente und faire Monetarisierung
Offenheit flr Alternativen
Befdahigung und Aufklarung der Nutzer

Eine solche Implementierung ware ein bedeutender Schritt in Richtung einer sicheren
digitalen Zukunft, da sie die gemeinsame Nutzung von Wissen und Ressourcen fordert,
um kollektive Vorteile flir die Cybersicherheit zu erzielen. Dies wirde nicht nur die Koor-
dination verbessern, sondern auch die Effektivitat der Reaktion auf Cyberangriffe erho-
hen.



