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Wir sind wehrhaft

Cybersicherheit erscheint uns oft als unbezwingbare Aufgabe: ein
asymmetrisches Setting, das Angreifern einen taktischen Vorteil gegeniiber
Sicherheitsexperten ~ verschafft, = wachsende  Mdglichkeiten und  die
Professionalisierung von Cyberkriminellen, unklare Zustandigkeiten,
regulatorische Anforderungen bei IT-Sicherheitsinstitutionen und vieles mehr.

Das kann deprimieren.

Was wir dabei oft vergessen, sind die vielen Menschen, Ressourcen und
Werkzeuge auf der anderen Seite, die tagtaglich daran arbeiten, Wirtschaft und
Gesellschaft sicherer zu machen. In der Vergangenheit wurden wirkungsvolle
und starke Methoden entwickelt, die nur an den richtigen Stellen genutzt
werden missen, um Angreifern einen Schritt voraus zu sein.

Es gibt fiir alles eine Losung, man muss sie nur finden — vor allem im
Bereich Cybersicherheit. Diese Publikationsreihe stellt Gbersichtsartig die
wichtigsten Methoden im Kampf gegen Cyberattacken mit ihren
Einsatzgebieten, sowie Vor- und Nachteilen vor, damit zukinftig die richtigen
Werkzeuge an den passenden Stellen parat stehen.

Ich wiinsche Ihnen eine anregende Lektire und interessante Einblicke in den
Werkzeugkasten Cybersicherheit.

TEN -

Hans-Wilhelm Diinn
Prasident
Cyber-Sicherheitsrat Deutschland e.V.
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CTEM — Was ist das?

Continuous Threat Exposure Management
(CTEM) oder kontinuierliches Bedroh-
ungsmanagement ist ein strategischer

Ansatz far die Cybersicherheit in
Unternehmen. Bedrohungen und Anféllig- a
keiten eines Unternehmens werden standig in

Echtzeit Uberwacht und verwaltet.

So werden potenzielle Schwachstellen und
Bedrohungen aufgespiirt, bevor Angreifer sie
ausnutzen koénnen. Es handelt sich um eine
proaktive Sicherheitstechnik, um sich nicht
ausschlieBlich auf reaktive MaBnahmen wie
Firewalls und Antivirensoftware zu verlassen.

Wie funktioniert CTEM?

Die CTEM lasst sich in 5 Phasen unterteilen — Rahmenuntersuchung, Entdeckung,
Priorisierung, Validierung und Mobilisierung.

Rahmenuntersuchung

Identifizierung der wichtigsten Werte des Unternehmens sowie Bestimmung der
damit verbundenen Risiken. Diese Phase ist die Grundlage der nachfolgenden
Schritte.

Entdeckung

Identifizieren und Katalogisieren der gefahrdeten Ressourcen (Applikationen,
Soft-/Hardware, Datenbanken, Netzwerkinfrastruktur); Einsatz verschiedener IT-
Entdeckungs-Tools, Penetrationstests und Sicherheitsaudits.

Priorisierung

Bewertung der erkannten Schwachstellen, Bewertung der damit verbundenen
Risiken fir den Geschaftsbetrieb und Festlegung einer Rangfolge.

Validierung

Bewertung der ergriffenen MaBnahmen zur Bedrohungsabwehr und deren
Anpassung.

Mobilisierung

Definition des Umfangs der MaBnahmen, Festlegen der Ziele sowie eine
»Bereitschaftsbewertung"; Identifizieren von Interessengruppen und Ressourcen.
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5 Phasen von CTEM

Mobilisierung Entdeckung

Definition des Umfangs der Identifizierung und
MaBnahmen, Zielsetzung und Katalogisierung aller
Ressourcenplanung geféhrdeten Ressourcen

Validierung

Umsetzung der MaBnahmen
zur Behebung der Schwach-
stellen und Bedrohungen
sowie deren Bewertung

Priorisierung

Bewertung der entdeckten
Schwachstellen und Erstellen
einer Rangliste

Wem nutzt CTEM?

Unternehmen und andere Organisationen sehen sich
immer weiter entwickelten und raffinierteren Cyber-
Bedrohungen gegenliber. Um durch einen proaktiven
Ansatz den Cyber-Kriminellen einen Schritt voraus zu
sein, muss ein standiges Exposure- (Bedrohungs-)
Management Bestandteil jedes IT-Sicherheitskonzeptes
sein. Diese Methode hilft Sicherheitsteams dabei,
frithzeitig Bedrohungen zu identifizieren und
abzuwehren. Der Markt bietet verschiedenste Software-
Tools, die hilfreich bei der Umsetzung sind. Externe
Anbieter kdnnen bei der Beschaffung und
Implementierung unterstiitzen. Die Expertise dieser
Dienstleister hilft bei den ersten Schritten und der
effektiven Durchfiihrung.
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Welche Chancen gibt es?

Ergreifen von MaBnahmen, um potenzielle Bedrohungen und
Schwachstellen zu erkennen und zu verhindern, bevor diese

ausgenutzt werden.

CTEM hilft mittels fortschrittlicher Analysen, maschinellen Lernens
und kinstlicher Intelligenz dabei, Bedrohungen zu identifizieren
und zu priorisieren. Inwieweit sind die digitalen Assets eines
Unternehmens fiir Cyberangreifer zuganglich, exponiert und
ausnutzbar?

CTEM verschafft Unternehmen einen Echtzeitiiberblick (iber die
Bedrohungs-/Risikolage im Bereich Cybersecurity und hilft dabei,
Sicherheitsentscheidungen fundierter zu treffen, wie z.B. bezliglich
des erforderlichen Ressourceneinsatzes, um diese Angriffe
abzuwehren.

Unternehmen, die einen grundlegenden Plan fir die Reaktion auf
Bedrohungen und Vorfdlle entwickelt haben, kdénnen nachteilige
Auswirkungen minimieren. Durch den Einsatz automatisierter
Systeme zur Erkennung und Reaktion auf diese Bedrohungen
verhindern sie effektiv eine Ausweitung von Cyber-Angriffen.

Welche Risiken gibt es?

In Zeiten knapper Ressourcen ist CTEM eine weitere
Herausforderung flr IT-Teams und mdglicherweise auch ein
Investment in die Ausbildung der Mitarbeiter.

Auf technologischer Seite erfordert die Einfiihrung von CTEM (bzw.
der erforderlichen Tools) vernachlassigbare Ressourcen. Eine
korrekte Implementierung und Regelzuweisungen missen
gewahrleistet sein. Die Losung muss in die Arbeitsabldufe integriert
und Verantwortlichkeiten zugewiesen werden.

Es kann jedoch gefahrlich sein, sich ausschlieBlich auf die
automatische Behebung durch das Programm zu verlassen. Der
Lésungsvorschlag des CTEM-Programms sollte dabei nicht
vollautomatisch implementiert werden, ohne nachzudenken. Das
Sicherheitsteam muss, gestlitzt durch das Management, die finale
Entscheidung treffen und Genehmigungen erteilen.
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Fazit

Planen, iiberwachen und reduzieren sie kontinuierlich die Bedrohungen
und Anfalligkeiten sowie die damit verbundenen Risiken im Unternehmen.
Nutzen sie Priorisierungs- und Validierungstechnologien, die kontextbezogen
priorisierte AbhilfemaBnahmen veranlassen.

Die Informationen dieser Technologien helfen dabei, die Bedrohungen besser zu
verstehen und geeignete MaBnahmen ergreifen zu kénnen. Damit kénnen sie eine
Erganzung zu automatisierten und reaktiven MaBnahmen darstellen.



