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Wie schutze ich mein
Krankenhaus?

Die technische Entwicklung im IT-Sektor in den letzten 25 Jahren ist enorm und hat auch im
Gesundheitswesen zu vollig neuen Moglichkeiten geflihrt. Dies schliel$t die Bereiche Diagnostik
und Pflege aber auch den Bereich der Verwaltung in den Krankenhdusern mit ein. Das ist eine
erfreuliche Entwicklung, da durch den technischen Fortschritt die Effizienz und Qualitat der
zentralen Geschaftsprozesse eines Krankenhauses erheblich verbessert werden konnten. Es gibt
jedoch auch eine dunkle Seite, die sich in den letzten Monaten zum Teil dramatisch
manifestierte: Krankenhauser wurden Opfer von Cyberangriffen.

Der Fortschritt im IT-Bereich erstreckt sich leider auch auf die Fahigkeiten von Angreifern und
das technische Niveau von Schadcode. Dies ist insbesondere bei den negativen , Erfolgen” von
sogenannter Ransomware deutlich geworden: Uber kriminelle Geschiftsmodelle wird die
Weiterentwicklung der Angriffssoftware standig verbessert. Das Zahlen von Losegeld fur
verschlisselte Dateien finanziert so moglicherwiese den nadchsten Angriff auf hoherem
technischem Niveau.

Sicherheitsmallnahmen mussen in einem Wettlauf mit der Weiterentwicklung der Fahigkeiten
von Angreifern und dem technischen Fortschritt stetig angepasst werden.
Informationssicherheit muss daher als Prozess verstanden werden, der kontinuierliche
Aufmerksamkeit und Fortschreibung erfordert. Die Komplexitdt und die Anzahl der
unterschiedlichen IT-Systeme, die von einer IT-Abteilung in einem Krankenhaus betreut werden
mussen, haben sich in den vergangenen Jahrzehnten deutlich erhoht. Medizintechnische
Systeme, die friher als technische Insellosungen ihren Dienst verrichteten, missen heute an die
medizinischen Netzwerke der Krankenhduser angebunden werden, um das geforderte
Effizienzniveau zu erreichen.

Effiziente und effektive Geschéaftsprozesse sind erforderlich, die sich zwangsldufig auch Uber die
IT-Abteilungen der Krankenhduser erstrecken miussen. Bei der Gestaltung dieser
Geschaftsprozesse mussen die Ressourcen der Krankenhduser individuell berlcksichtigt
werden. Sicherheitsprozesse missen so gestaltet werden, dass sie eine kontinuierliche
Fortentwicklung, auch unter Berlcksichtigung der daraus resultierenden Kosten, fokussieren.
Kurzfristige bzw. einmalige Investitionen in IT-Sicherheitsldsungen werden nicht ausreichen, um
dem technischen Fortschritt auch auf der Seite von Angreifern und Schadcode auf Dauer
standzuhalten.
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Es existieren viele branchenspezifische Umsetzungshinweise, Orientierungshilfen und
Handlungsempfehlungen, z.B.

* Handlungsempfehlungen zur Verbesserung der Informationssicherheit an Kliniken
vom 31. Mai 2017

* Krankenhduser als kritische Infrastrukturen - Umsetzungshinweise der Deutschen
Krankenhausgesellschaft (DKG) vom 19. Dezember 2017

* |T-Sicherheit: Allgemeine Grundsatze und Empfehlungen zum
Informationssicherheitsmanagement von Universitatsklinika (VUD)

* Orientierungshilfe [IT-Sicherheit in Kliniken des Bayerischen Landesamtes fir
Sicherheit in der Informationstechnik vom Oktober 2020

* Branchenspezifischer Sicherheitsstandard (B3S) fur die Gesundheitsversorgung im
Krankenhaus der Deutschen Krankenhausgesellschaft (DKG) vom Oktober 2019

* Malnahmenkatalog zur Verbesserung der IT-Sicherheit in Bayerischen
Krankenhdusern des Forschungsprojektes Smart Hospitals der Universitat der
Bundeswehr Minchen (Ausgabe 2020/2021 vom Juli 2021)

Darlber hinaus existiert (branchenlbergreifend) das IT-Grundschutzkompendium des BSI, die
ISO/IEC 27000er Normenreihe und nicht zuletzt der VdS 10000 Standard sowie CISIS12.

Wenn man nun alle diese z.T. sehr umfangreichen Umsetzungshinweise, Orientierungshilfen,
Handlungsempfehlungen sowie die anerkannten Standards und Regelwerke auf sechs
wesentliche Punkte reduziert, die den groRtmoglichen Nutzen und Schutz gegen
Cyberattacken bietet, dann sind dies erfahrungsgemal nachstehende sechs Basics. Die grole
Mehrheit der Cyber-Angriffe kann durch diese Schritte verhindert oder deren Auswirkungen
deutlich reduziert werden.

In diesem Leitfaden, der kontinuierlich gemald der aktuellen technologischen Entwicklungen
und neuster Erkenntnisse angepasst wird, stellt Ihnen der Cyber-Sicherheitsrat Deutschland
eV., mit freundlicher Unterstltzung unseres Mitglieds AuraSec GmbH, die wichtigsten
MaRnahmen vor.

Mit freundlichen GrifRen
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Hans-Wilhelm Dinn Jan C. Arfwedson
Prasident Vorsitzender eHealth-Hub
Cyber-Sicherheitsrat Deutschland e.V. Cyber-Sicherheitsrat Deutschland e.V.
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1. Netzwerksegmentierung

In Krankenhdusern werden zahlreiche und véllig unterschiedliche IT-Systeme
betrieben. Systeme der Medizintechnik, die friher noch allein und isoliert
ihren Dienst verrichteten, missen heute an die medizinischen Netzwerke
angebunden werden, um den Anforderungen an Effizienz und Qualitdt im
Bereich der Diagnostik und Pflege genligen zu kbnnen.

Der Lebenszyklus von vernetzten medizinischen Systemen ist zum Teil deutlich
langer als der technische Innovationszyklus im Bereich der IT. In den
Krankenhausern ist teilweise noch Medizintechnik mit Betriebssystemen an
Netzwerke angeschlossen, die in anderen Bereichen der IT schon langst zum
yalten Eisen” gehéren. Solche Systeme kénnen daher mit gefdhrlichen
Schwachstellen behaftet sein, lber die Angreifer oder Schadcode in das
Netzwerk eindringen kdnnen. Der Betrieb von solchen Systemen in grofRen
homogenen Netzwerken, gegebenenfalls ,neben” Systemen der Verwaltung,
stellt ein erhebliches Risiko dar. Falls ein Schadcode auf einem System zur
Ausfihrung gelangt, kann er sich Uber ungesicherte IT-Netzwerke
moglicherweise weitlaufig ausbreiten und weitere Systeme infizieren. Falls
dazu auch medizintechnische Systeme gehoren, kann auch die Sicherheit von
Patienten und damit Leib und Leben gefahrdet sein.

Um einen addquaten Schutz der eigenen Infrastruktur zu ermoglichen, ist die
Segmentierung des eigenen Netzes daher unabdinglich. Dazu ist es
erforderlich, die Netzwerke zu segmentieren und Uber eine Firewall mit
entsprechendem Regelwerk voneinander zu trennen. Nur legitime Daten
dirfen von einem Netzwerk in das andere gelangen. Angreifern und
Schadcode muss die Maoglichkeit genommen werden, sich in weitere
Netzwerke auszubreiten. Dabei ist die Schutzwirkung dieser Segmentierung
umso groler, je kleiner die Segmente konzipiert werden. Gleichzeitig steigt
damit jedoch auch der administrative Aufwand, der von Seiten der
IT-Abteilung oder der beauftragten Dienstleister zu bewidltigen sein wird.
Dementsprechend ist ein angemessenes Verhaltnis zwischen laufenden Kosten
und Schutzwirkung durch die Segmentierung zu finden. Zwangslaufig erhdhen
sich durch die Segmentierung der Netzwerke die Kosten fur ein Krankenhaus.
Diese Kosten erstrecken sich nicht allein auf eine einmalige Investition in eine
Firewall-Infrastruktur. Die fortlaufende Aktualisierung der Firewall-Systeme
sowie die Fortschreibung und kontinuierliche Anpassung des Regelwerks
missen ebenfalls bertcksichtigt werden.

9 v" Trennung von medizintechnischen
A und Verwaltungsnetzwerken
O-60  Anwendungvon Firewalls
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2. Zugangsmanagement

Im Bereich der Diagnostik und Pflege in einem Krankenhaus sind Effizienz und
Geschwindigkeit kein rein betriebswirtschaftliches Ziel. Vielmehr geht es haufig
auch darum, Uber Effizienz und Geschwindigkeit Leben zu retten. Dies betrifft
insbesondere die Intensivmedizin oder die Notaufnahme.

Gleichzeitig muss sichergestellt werden, dass hochsensible medizinische
Daten, nicht gegenliber Unbefugten offengelegt werden.

Dazu ist eine angemessene und effiziente Zugangskontrolle zu IT-Systemen
erforderlich. Zwar kbnnen langere und komplexere Passworter das
Sicherheitsniveau deutlich verbessern, jedoch nimmt die Eingabe solcher
Passworte auch mehr Zeit in Anspruch, wodurch sich gegebenenfalls die
Behandlung von Patienten verzogert bzw. die Effizienz der Mitarbeitenden im
medizinischen Bereich lber einen langeren Zeitraum betrachtet sinkt.
Zugangssysteme sind erforderlich, die beidem gleichermalRen Rechnung
tragen: Sicherheit und Effizienz.

v" Angemessene Zugangskontrollen
w v" Trennung von Admin- und
Nutzerrollen
v Berechtigungskonzepte auch fir

Admins
v" Network Access Control (NAC)
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3. Schwachstellen-Management
und Peneirationtesting

Das Schwachstellen-Management muss im Rahmen des Vorfallmanagements
geeignete Prozesse ermoglichen, um mit auftretenden oder bekannten
Schwachstellen umzugehen — das Wissen um die Schwachen der eigenen
Infrastruktur und der eingesetzten Systeme macht hier den Unterschied.

Dabei stellen die vernetzten Systeme der Medizintechnik eine besondere
Herausforderung dar. Die Hersteller der Medizintechnik missen Uber den
gesamten Lebenszyklus eines vernetzten Medizinprodukts einbezogen werden.
Es muss sichergestellt werden, dass die Hersteller von vernetzten
Medizingerdten Schwachstellen in ihren Systemen erkennen und zeitnah
Sicherheitsupdates bereitstellen.

Eine besondere Herausforderung ist ferner, dass es sich bei IT-Systemen in
einem Krankenhaus, gerade auch im Bereich der Medizintechnik, um
hochspezifische und allein fir diesen Sektor entwickelte Produkte handelt.
Zwar konnen Erkenntnisse Uber Schwachstellen von Standard-IT-Systemen
oder Betriebssystemen aus typischen Datenbestdnden dafiir verwendet
werden, Standardsysteme abzusichern, sie lassen sich bisweilen jedoch nur
sehr begrenzt auf die hochspezifischen Systeme in einem Krankenhaus
Ubertragen. Umso mehr ist es die Aufgabe der Hersteller, kontinuierlich zu
Uberprifen, ob die von ihnen entwickelten Systeme Schwachstellen aufweisen.
Ein rein reaktives Vorgehen, das sich gegebenenfalls darauf beschrankt, eine
Schwachstelle, die gegebenenfalls von Angreifern oder Schadcode bereits
ausgenutzt wurde, zu schliefen, kann in einem Krankenhaus nicht als
ausreichend angesehen werden.

Krankenhduser kdnnen ihrerseits einen Beitrag leisten, indem sie regelmaliig
Penetrationstests Uber die von ihnen betriebenen Systeme durchfiihren
lassen. Dabei muss idealerweise von den Penetrationstestern auch nach neuen
noch unbekannten Schwachstellen gesucht werden.

v" RegelmiRige Schwachstellenscans

v Schwachstellenmanagement bei
Herstellern von Medizintechnik

v" RegelmiRige Penetrationstests
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4. Patchmanagement und
Systemhartung

Um Sicherheiten gewahrleisten zu kdnnen muss die eigene Infrastruktur stets
auf dem aktuellen Stand der Technik gehalten werden; dazu zdhlen sowohl
Gerdte als auch Software. Altere Konfigurationen oder Softwareversionen
werden (teilweise) nicht mehr unterstitzt oder es kdnnen Sicherheitslicken
auftreten. Besonders bei alteren Versionen von Software sind diese
Schwachstellen oftmals direkt im Internet zu finden, mitsamt Leitfaden zur
Ausnutzung.

Dies stellt ein besonderes Risiko flr vernetzte Medizinprodukte dar. Falls auf
der Basis von Standard-Softwareprodukten die hochspezifischen Funktionen
der Medizinprodukte realisiert werden, besteht das Risiko, dass
Medizinprodukte gleiche o0.a. Schwachstellen wie die verwendete
Standardsoftware aufweisen. Durch die héhere Produktlebenszeit im Bereich
der medizinischen Systeme kann eine Schwachstelle so gegebenenfalls die
kiirzeren  Produktlebenszeiten  der  verwendeten  Standardldsungen
Uberschreiten.

Die Systeme in einem Krankenhaus missen so ausgelegt sein, dass sie dem
jeweiligen Anspruch an ihre Verfligbarkeit genlgen koénnen. In aller Regel
erfordert  eine  Aktualisierung der Software die vorilbergehende
Aullerbetriebnahme der jeweiligen Systeme. Die regelmallige Aktualisierung
der Software muss bereits bei der Systemkonzeption aber auch im Rahmen der
Betriebskonzepte auf der Seite der Krankenhauser bericksichtigt werden. Die
Anwender missen in der Lage sein, Wartungsfenster tGberbriicken zu kénnen.
Haufig wird von Seiten der Arzteschaft fir wichtige Systeme gefordert: ,Das
System muss immer verflgbar sein.” Falls diesem Anspruch von Seiten einer IT-
Abteilung in  einem Krankenhaus Rechnung getragen wird, indem
unsachgemald auf regelmalige erforderliche Systemaktualisierung verzichtet
wird, resultiert gerade daraus das Risiko, dass solche Systeme bei einem
Angriff kompromittiert werden, da Schwachstellen nicht rechtzeitig beseitigt
wurden.

Ein sachgemdRes und verantwortungsvolles Patchmanagement, das auch die
Anspriiche der Anwender - gerade im medizinischen Bereich — berUcksichtigt,
stellt eine wichtige SicherheitsmaRnahme im Kampf gegen Cyberattacken dar.

v" Anschaffung aktueller Hard- und Software
v Hartung von Systemen
v’ Etablierung von Wartungsfenstern
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5. Mitarbeiterschulung und
Sensibilisierung

Die Sensibilisierung der Mitarbeitenden, auch aufSerhalb von Response-Teams,
ist ein wichtiger Grundstein um die eigene Infrastruktur und Organisation zu
schitzen. Mitarbeitende muissen,  angepasst  an das  eigene
Berechtigungskonzept, in der jeweiligen Infrastruktur ihren Tatigkeiten
nachgehen kénnen und bieten so Angriffsflache.

Der Personalmangel in einem Krankenhaus im Bereich der Pflege kann dazu
fihren, dass Mitarbeitende ggf. nicht regelméaRig fir die Teilnahme an
Schulungs- und SensibilisierungsmaBnahmen zur Informationssicherheit
freigestellt werden kénnen. Der zusatzliche Druck durch die Corona-Pandemie
ist dabei ein verstarkender Faktor.

Phishing stellt jedoch eine Gefahr fir die Organisation dar, welcher mit
generellen Handlungsempfehlungen entgegengewirkt werden kann. Mailfilter
und Whitelists kdnnen einen GrofSteil boswilliger E-Mails, Dateianhdnge und
Links herausfiltern, jedoch konnen trotzdem Fehler passieren — und diese
Fehler passieren oftmals unbewusst und ohne boswillige Absicht. RegelmaRige
Aufklarungen sowie (geregelte) Pen- oder Phishing-Tests mit, an oder bei der
eigenen Belegschaft bieten Moglichkeiten zu praxisnahen Erfahrungen fir
Mitarbeitende und starken das Bewusstsein gegeniber diesen Themen.

v" RegelmiRBige und anlassbezogene
Schulungs- und
SensibilisierungsmalRnahmen

v Pen- und Phishing-Tests zur
Uberpriifung der Mitarbeiter-
Resilienz
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6. Krisenmanagement

Krankenhaduser sind verpflichtet, einen Alarm- und Einsatzplan zur Bewaltigung
von Ubergreifenden Notfallsituationen zu erstellen und aktuell zu halten.
Haufig erstreckt sich dieser Plan jedoch nicht bis in alle relevanten Bereiche
des Krankenhauses hinein. Spezifische Szenarien, wie zum Beispiel ein Ausfall
von zentralen IT-Systemen durch einen Angriff oder Schadcode, werden
oftmals nicht angemessen abgedeckt.

Dabei missen zwei Ebenen berlcksichtigt werden: Zum einen mussen
Anwender dieser Systeme in der Lage sein, einen Ausfall zu Uberbricken und
zum anderen mussen die technischen Abteilungen die Verflgbarkeit der
kompromittierten Systeme in einem angemessenen Zeitraum wiederherstellen
konnen. Konkret bedeutet dies, dass das medizinische Personal Uber einen
begrenzten Zeitraum auch ohne die Systeme zurechtkommen muss. Die
Erfahrung zeigt ferner, dass die erstellten Notfallpldne auch fir die spezifischen
Szenarien gelbt und aktualisiert werden mussen. Ein Uberalterter oder
fehlerhafter Notfallplan stellt ansonsten leicht eine Anleitung zum Scheitern
dar.

Flr das Erstellen, Aktualisieren und Erproben der Notfallplane mussen die
erforderlichen Ressourcen bereitgestellt werden, was eine zusatzliche
Herausforderung fur die Krankenhauser darstellt. Um die Notfallplanung
angemessen und effizient umsetzen zu koénnen sollte auch hier ein
ganzheitlicher ~ Ansatz  gewdhlt  werden:  Von den  jeweiligen
Verflgbarkeitsbedarfen der zentralen Geschaftsprozesse ausgehend, mussen
Risiken bewertet werden. Es muss ermittelt werden, welche Ausfallzeiten fir
welche Systeme noch kompensiert werden konnen. Auf der Basis dieser
Ausfallzeiten missen reaktive Notfallplane zur Wiederherstellung der Systeme
und Notfallplane zur Uberbriickung der Ausfille auf der Seite der Anwender
konzipiert werden.

Praventive Malinahmen sind erforderlich, um die Eintrittswahrscheinlichkeit
und gegebenenfalls die Schadenshohe eines Ausfalls zu begrenzen. Alle
MalRnahmen und Plane mussen regelmaRig Gberprift und aktualisiert werden.
Die Mitarbeitenden miussen auf die Szenarien durch regelmaRige und
angemessene Ubungen vorbereitet werden. All dies ist effizient und effektiv
Uber ein Managementsystem zur Geschaftsfortfihrung (Business Continuity
Management System, BCMS) zu leisten.

v’ Ergdnzung des Alarmplans um IT-
Komponenten

v Ubung und Optimierung des Notfallplans

v Business Impact Analyse
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Krisenmanagement

v’ Trennung von medizintechnischen
und Verwaltungsnetzwerken
v Anwendung von Firewalls

v' Angemessene Zugangskontrollen

v Trennung von Admin- und Nutzerrollen
v’ Berechtigungskonzepte auch fiir Admins
v Network Access Control (NAC)

v RegelmiRige Schwachstellenscans

v’ Schwachstellenmanagement bei
Herstellern von Medizintechnik

v RegelmiRige Penetrationstests

v Anschaffung aktueller Hard- und
Software

v Hartung von Systemen

v’ Etablierung von Wartungsfenstern

v RegelmiRige und anlassbezogene
SensibilisierungsmalRnahmen

v’ Pen- und Phishing-Tests zur
Uberpriifung der Mitarbeiter-Resilienz

v’ Erginzung des Alarmplans um
IT-Komponenten

v" Ubung und Optimierung des Notfallplans

v’ Business Impact Analyse

Ganzheitlich denken:
Zugang beschranken, Daten sichern, Systeme schutzen!
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