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Basics
Cybersicherheit

Kleine und mittlere Unternehmen
(KMU)




Wie schutze ich mein
Unternehmen?

Der Mittelstand, kleine und mittlere Unternehmen sind das
Rickgrat der deutschen Wirtschaft. Sie erwirtschaften einen
groRen Teil des Bruttosozialproduktes und bieten
Arbeitsplatze fur Millionen. Kleine und mittlere Unternehmen
sind attraktiv, allerdings leider auch fir Cyber-Kriminelle.

Mehr als die Halfte der Cyber-Angriffe trifft kleine und
mittelgrole Unternehmen mit weniger als 500 Mitarbeitern.
Bei vielen kleineren Mittelstdndlern kommt noch hinzu, dass
sie nicht die gleiche Cybersicherheitsinfrastruktur wie grof3e
Konzerne aufweisen, die eigene IT-Abteilungen und
flichendeckenden IT-Sicherheitsschutz finanzieren und
aufrechterhalten kénnen.

Die gute Nachricht ist, dass sich auch kleine Unternehmen
durch konkrete Schritte schitzen konnen, die leicht
einzufihren und beizubehalten sind. Die groRe Mehrheit der
Cyber-Angriffe kann durch diese Schritte verhindert oder
abgefangen werden.

In diesem Leitfaden, der kontinuierlich gemall der aktuellen
technologischen Entwicklungen und neuster Erkenntnisse
angepasst wird, stellt der Cyber-Sicherheitsrat Deutschland
e.V. ihnen die wichtigsten Schritte vor.

Mit freundlichen GriRen,

TEN -

Hans-Wilhelm Diinn
Prasident
Cyber-Sicherheitsrat Deutschland e.V.

www.cybersicherheitsrat.de

(yber-Sicherheitsrat E El’“. o
Deutschland e.V. EI




1. Schadsoftware verhindern!

Jeder mit dem Internet verbundene Computer ist
ein Einfallstor fir Schadsoftware. Fur  die
Sicherheit und den Betrieb ist daher ein Schutz
vor diesen Programmen unabdingbar. Mit einigen
wenigen  Schritten ist ihr  Unternehmen
gegenilber vielen Bedrohungen aus dem Netz
geschitzt. Wichtig ist eine funktionierende
Antivirensoftware und Firewall sowie regelmaRige
Software-Updates. Wichtig ist auRerdem, keine
externen Speicher zuzulassen, durch die
Schadsoftware auf den PC gelangten kann.

v Antivirensoftware auf allen Geriten
v" RegelmiRige Updates aller Software
v Keine externen USB-Sticks/Festplatten

v" Firewall installieren
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2. Passworter managen!

Einer der wichtigsten Grundsatze fir IT-Sicherheit ist ein
vernlinftiges Passwortmanagement. Das heiit gute,
sichere und fir jeden Account verschiedene Passworter zu
verwenden, die fir Angreifer nicht einfach zu erraten,
aber fUr Mitarbeiter leicht zu merken sind. Mit einem
Passwort-Manager ist es einfacher: Das Programm
speichert alle ihre Passworter, sie mussen sich nur ein
Masterpasswort merken. Standardpassworter sollten
niemals verwendet werden. Fir wichtige Konten sollte die
2-Faktoren-Authentifizierung verwendet werden, etwa ein
nach Passworteingabe am PC einzugebender Code vom
Smartphone. Mitarbeitenden sollte die Madglichkeit
gegeben werden, Passwortkopien sicher aufzubewahren,
um den ,Zettel unter der Tastatur” zu vermeiden.

v’ 2-Faktoren Authentifizierung
v’ Standardpassworter vermeiden
v' Sichere Passworter verwenden

v" Sichere Aufbewahrung von Passwortkopien
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3. Den Faktor Mensch kontirollieren!

Bei den meisten Cyber-Angriffen ist das schwachste Glied
mittlerweile nicht mehr das Netzwerk oder der PC,
sondern der Mensch, der davor sitzt. Techniken wie Social
Engineering und Phishing zielen darauf ab, Informationen
wie Passworter oder Zugédnge durch Vorspielen falscher
Tatsachen zu erschleichen. Externe E-Mails sollten
automatisch  als solche gekennzeichnet werden.
Mitarbeitende sollten méglichst wenig Zugriffe an ihrem
Arbeitsplatz haben, Administratorrechte nur wenn sie
absolut notwendig sind. Das Melden von Cyber-Angriffen
sollte gefordert werden , um Mitarbeitenden bei
zuklnftigen Angriffen nicht von Meldungen
abzuschrecken. Mitarbeiterschulungen in Cybersicherheit
helfen, Phishing-Techniken zu erkennen und deren Erfolg
zu mindern.

v Keine Administratorenrechte fiir Mitarbeiter
v Meldung von Cyber-Angriffen férdern
v Kennzeichnung externer E-Mails

v Schulung zum Erkennen von Phishing
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4. Daten sichern!

Eine Folge von Cyber-Angriffen, aber auch von
Hardwareschaden kénnen Datenverluste sein.
Kundendaten, Auftrage und Zahlungsdaten kdnnten durch
Angriffe verloren gehen. Deswegen ist Datensicherung fur
den fortlaufenden Betrieb unabdingbar. Wichtig ist, Daten
regelmallig zu sichern und vom PC unabhangig und fir
Mitarbeitende unzugdnglich zu speichern. Zusatzlich
wdren eine Datensicherung in der Cloud (auf Servern im
Internet) oder eine VerschlUsselung der Daten ideal.
Durch  Datensicherung in der Cloud lauft die
Synchronisierung in der Regel automatisch. Durch
Datenverschlisselung sind Daten zusatzlich gesichert.

v’ Identifikation von wichtigen Daten
v' Diversifizierung der Datensicherung
v’ Datensicherung in der Cloud

v’ Datenverschliisselung als Zusatzschutz
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5. Gerate sichern!

Die Arbeitswelt verandert sich und viel Kommunikation
passiert mittlerweile mit mobilen Endgerdten. Um
Cybersicherheit herzustellen mussen auch diese Gerate
sicher sein. StandardmafRig mussen alle Gerate
passwortgeschitzt oder durch PIN zugangsbeschrankt
sein. Veraltete Apps oder von inoffiziellen Seiten
heruntergeladene  Apps auf Gerdten sind ein
Sicherheitsrisiko: ~ Regelmaliige  Updates  schliellen
Sicherheitsliicken. In der Offentlichkeit sollten Sie sich nie
mit ungesicherten Hotspots oder WLAN-Netzen verbinden.
Flr viele Gerate, Betriebssysteme und Software gibt es ab
einem gewissen Alter keine Updates mehr. Diese sollten
dann schnell ersetzt und nicht mehr verwendet werden.

v" Sicherung aller Gerite mit PIN/Passwort
v RegelmiRige Updates
v Nicht mit ungesicherten Netzen verbinden

v Veraltete Software/Gerite ersetzen
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6. Krisenmanagement!

Der schlimmste Fall ist eingetreten: Die IT in ihrem Betrieb
wurde durch einen Cyber-Angriff oder Hardwareausfall
lahmgelegt. Jetzt ist vor allem Krisenkommunikation
wichtig, mit internen und externen Stellen. Cyber-Angriffe
konnen bei Behdrden meldepflichtig sein, Kunden und
Offentlichkeit missen gegebenenfalls informiert werden.
In jedem Fall ist es wichtig, dass Notfallplane bereitliegen,
die genau vorschreiben was im Falle des Falles zu tun ist.
Schlisselstellen  muissen  zusammenarbeiten  und
kommunizieren. Spezielle Krisenkommunikationstrainings
flr Mitarbeitende sind hier unabdingbar. Gegebenenfalls
muss externe Hilfe hinzugezogen werden, um ein
schnellstmogliches Wiederherstellen der Systeme und
damit den weiteren Betriebsablauf zu ermdglichen. Daflr
missen Verantwortlichkeiten klar benannt und verteilt
werden, die Verantwortlichen mussen die notwendigen
Entscheidungen dann schnell und konsequent treffen.

v Notfallpline erarbeiten
v’ Verantwortliche benennen
v Krisenkommunikationstrainings

v" Schnelle Entscheidungen
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Cybersicherheit

auf einen Blick

v’ Antivirensoftware
Schadsoftware v’ RegelmiRige Updates

verhindern! v" Keine externen USB-Sticks
v’ Firewall installieren

v’ 2-Faktoren Authentifizierung

v’ Standardpasswérter vermeiden
managen! v’ Sichere Passworter verwenden

v" Sichere Aufbewahrung von Passwortkopie

Passworter

v’ Keine Administratorenrechte
Faktor Mensch v Meldung von Cyber-Angriffen
kontrollieren! v Kennzeichnung externer E-Mails

v" Schulung zum Erkennen von Phishing

v' Identifikation wichtiger Daten

. v' Datensicherung
Daten sichern! v’ Sicherung in der Cloud

v’ Datenverschliisselung

v Alle Gerite mit PIN/Passwort
v RegelmiRige Updates

v’ Keine ungesicherten Netze

v’ Software/Gerite ersetzen

Gerdte sichern!

v" Notfallpline erarbeiten
Krisenmanagement! v" Verantwortliche benennen

v" Krisenkommunikationstrainings
v" Schnelle Entscheidungen

Ganzheitlich denken:
Zugang beschranken, Daten sichern, Systeme schutzen!
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